Digitale
Jugendarbeit im
Online-Umfeld

Leitfaden

Erstellt von der National Youth Agency
Version 1.0 | Marz 2025



Digitale Jugendarbeit im Online-Umfeld

Willkommen zum Leitfaden ,Digitale Jugendarbeit im Online-Umfeld”. Diese Ressource ist in drei Hauptkapitel
gegliedert, die eine Einfihrung in die digitale Jugendarbeit, den Datenschutz sowie den Schutz und das
Risikomanagement im Online-Bereich behandeln. Dartber hinaus finden Sie ein Glossar, Literaturempfehlungen
und Anhange, auf die im gesamten Leitfaden flr weitere Unterstitzung verwiesen wird.

Dieser Leitfaden enthalt Punkte, die vor, wahrend und nach der Durchfiihrung digitaler Jugendarbeit im Internet
zu beachten sind. Die Durchfiihrung kann lber Online-Meeting-Plattformen wie Zoom, Gaming-Plattformen wie
Roblox oder Chat-Server-Plattformen wie Discord erfolgen.

Dieser Leitfaden sollte in Verbindung mit den Richtlinien und Verfahren lhrer Organisation verwendet

werden. Die digitale Jugendarbeit im Internet ist ein Umfeld wie jedes andere Umfeld der Jugendarbeit.

Was ist digitale Jugendarbeit und digitale Jugendarbeit online?

Digitale Jugendarbeit umfasst den Einsatz digitaler Technologien und Raume, um mit jungen Menschen in Kontakt
zu treten, sie zu begeistern und zu unterstitzen. Es handelt sich um den Prozess der aktiven Einbindung digitaler
Aktivitaten, Tools und Themen in die Jugendarbeit.

Digitale Jugendarbeit online bedeutet die Nutzung des Internets zur Durchfihrung und Bereitstellung digitaler
Jugendarbeitsaktivitaten. Beispiele hierfir sind:

+ Durchfiihrung einer Gruppe fiir junge Pflegekrafte tGber das Online-Spiel Roblox

+ Organisation einer LGBT+-Jugendgruppe uber den Chat-Server Discord

+ Einsatz von VR-Technologie zur Férderung einer landesweiten sozialen Aktionsgruppe

+ Durchfiihrung eines Projekts zum emotionalen Wohlbefinden mit zu Hause unterrichteten Jugendlichen tber
die Online-Meeting-Plattform Zoom.

Letztendlich ist jede Jugendarbeit, die das Internet einbezieht, digitale Online-Jugendarbeit. Dazu gehdrt die
Nutzung von WhatsApp zur Kommunikation mit Jugendlichen oder die Nutzung von Online-Meeting-Plattformen
wie Zoom und Teams.

Was muss ich bei der Planung von digitaler Online-Jugendarbeit
beachten?

Die meisten Jugendarbeiter haben bereits in irgendeiner Form online mit Jugendlichen interagiert, sei es durch
das Versenden einer E-Mail an einen Jugendlichen oder durch die Durchflihrung von Einzel- oder
Gruppensitzungen online wahrend der Covid-Pandemie.

Bei der Aufnahme einer neuen Jugendarbeitstatigkeit miissen jedoch bestimmte Aspekte berlicksichtigt werden,
und dies ist bei der Online-Arbeit genauso wichtig wie in jedem anderen Umfeld der Jugendarbeit.

Die folgenden Uberlegungen helfen Ihnen bei der Planung Ihrer digitalen Jugendarbeit.
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Lassen Sie sich von jungen Menschen leiten:

Alle Methoden und Anséatze der Jugendarbeit sollten sich an den Bedirfnissen der Jugendlichen orientieren. Sie
sollten Gesprache mit Jugendlichen fiihren, um zu verstehen, an welchen Orten und in welchen Raumen sie sich
Jugendarbeit winschen, und sicherstellen, dass diejenigen, die mit Technik und technischem Wissen nicht vertraut
sind, bericksichtigt und unterstitzt werden.

Digitales Wohlbefinden und Sicherheit im Mittelpunkt:

Alle Praktiken und MaRRnahmen der Jugendarbeit sollten unabhangig von Ort und Raum die aktuellen Bedurfnisse und
Probleme junger Menschen berlicksichtigen und ein klares Verstandnis der zusatzlichen Risiken im digitalen Raum,
einschlie3lich Online-Gefahren, vermitteln. Die digitale Jugendarbeit sollte auf fundierten Kenntnissen Uber digitales
Wohlbefinden und digitale Sicherheit basieren, und digitale Ansatze missen einer griindlichen Risikobewertung
unterzogen werden.

Erkunden, ausprobieren und testen Sie Online-Plattformen und -Tools:

Recherchieren Sie die Plattform, das Tool oder den Raum, den Sie nutzen mochten, und machen Sie sich mit den
damit verbundenen Risiken vertraut. Testen Sie es mit Kollegen und entscheiden Sie, welche Plattform oder welches
Online-Tool fiir Ihre Arbeit am besten geeignet ist. Es muss flr den jeweiligen Zweck geeignet sein, nehmen Sie sich
also Zeit, es zu testen und mit Kollegen auszuprobieren. Der Leitfaden befasst sich im Kapitel zum Datenschutz
ausflhrlicher mit den Plattformen.

Halten Sie sich mit Schulungen und Weiterbildungen auf dem Laufenden:
Eine hochwertige digitale Jugendarbeit erfordert digital aktive Mitarbeiter. Wenn Sie geschult, kompetent und
selbstbewusst sind, kobnnen Sie digitale Tools und Technologien aktiv einsetzen.

Finden Sie lhre internen und externen Unterstiitzungsnetzwerke:

Die Welt der Digitalisierung ist ziemlich gro3 und komplex, daher sollten Sie sich Unterstiitzung von lhrem Umfeld
holen. Ob von lhrem internen Datenschutzbeauftragten oder durch den Beitritt zu digitalen Netzwerken — es gibt
viele Menschen mit den erforderlichen Fahigkeiten, um sichere und wirkungsvolle Jugendarbeit digital zu leisten.

Der Kontakt zu ihnen wird Ihnen auf Ihrem Weg in die digitale Welt helfen.

Beschaffen Sie sich Ihre Ressourcen:

Es gibt viele groRartige Leitfaden, Tools und Tipps, die Sie bei der digitalen Bereitstellung unterstitzen. Vom Digital
Youth Work Resource Hub https://digitaly outhwork.scot/ Uber die kostenlosen Ressourcen der
Wohltatigkeitsorganisation CAST:_https://www.wearecast.org.uk/our-work/free-digital-resources/ bis hin zu den Online-
Sicherheitsressourcen von SWGTL: Safety and Security Online | SWGfL Es gibt jede Menge Informationen da
drauBRen, suchen Sie danach und Sie werden fiindig werden.

Seien Sie auf Veranderungen vorbereitet und machen Sie sich fit fiir die Zukunft:

Die Technologie entwickelt sich rasant weiter, und oft verstehen und akzeptieren junge Menschen diese Technologie
schneller als die Fachleute, die mit ihnen arbeiten. Damit die Jugendarbeit weiterhin auf ihre Bedirfnisse eingehen
kann, ist es unerlasslich, dass Sie sich Uber digitale Trends auf dem Laufenden halten. Dies kann durch regelmaRige
offene Gesprache mit jungen Menschen (ber ihre digitalen Interessen oder durch die Erkundung von Tools wie dem
Gartner Hype Cycle geschehen, die Ihnen helfen kénnen, zu verstehen, welche neuen Technologien sich am Horizont
abzeichnen. Siehe Gartner Hype Cycles, Explained

Einholen von Genehmigungen:

Alle von lhnen genutzten Online-Plattformen oder Tools sollten immer von lhrer Organisation genehmigt werden, bevor
Sie Konten erstellen und Leistungen erbringen. Halten Sie Ihre Organisation stets darliber auf dem Laufenden, in
welchen Bereichen junge Menschen Jugendarbeit wiinschen, und stellen Sie sicher, dass Sie Uber die
entsprechenden Genehmigungen verfugen, bevor Sie digitale Angebote einrichten und bereitstellen.
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Datenschutz

Dieses Kapitel soll Ihnen dabei helfen, sich im Bereich Datenschutz in der digitalen Jugendarbeit
zurechtzufinden und Sie auf jede digitale Jugendarbeit vorzubereiten, die Sie durchfiihren mdchten. Die
folgenden Informationen tragen dazu bei, dass Sie bei der Arbeit mit Informationen und Daten von
Jugendlichen die gesetzlichen Bestimmungen zur Datenverarbeitung einhalten. Die Durchfihrung digitaler
Jugendarbeit muss jedoch auch durch die Richtlinien und Verfahren lhrer Organisation untermauert werden.

Bevor Sie dieses Dokument durcharbeiten, empfehlen wir lhnen, sich mit den folgenden wichtigen Gesetzen
vertraut zu machen, um lhr Wissen und lIhre Kenntnisse zu vertiefen:

+ Allgemeine Datenschutzverordnung des Vereinigten Kénigreichs (UK GDPR)
+ Datenschutzgesetz 2018 (DPA 2018)

Vor allem: Keine Panik und nehmen Sie sich Zeit zum Nachdenken! Datenschutzbestimmungen sollen Ihnen
dabei helfen, Ihre Kommunikation mit oder {iber junge Menschen zu iiberdenken. Das kann etwas Ubung
erfordern, aber wenn wir bei unseren digitalen Interaktionen sorgfaltiger vorgehen und uns Zeit nehmen, kénnen
wir besser einschatzen, was schiefgehen kénnte, und Risiken mindern.

Sind Sie mit dem Kinderkodex vertraut: Was ist das? | ICO und das Gesetz zur Online-Sicherheit:
Erlduterung — GOV.UK?

Informationen Uber junge Menschen werden in zwei Arten von Daten unterteilt: personenbezogene und besondere
(sensible) Daten. Beide erfordern Sorgfalt und Aufmerksamkeit, wobei sensible Informationen jedoch zusatzliche
Risiken bergen kénnen. Es kann hilfreich sein, von Anfang an dariber nachzudenken, was wir tun.

Was sind personenbezogene und sensible Daten?

Personenbezogene Daten sind alle Informationen, die eine Person direkt oder indirekt identifizieren konnen, wie
beispielsweise Name, Adresse, Telefonnummer oder Geburtsdatum.

Sensible Daten sind Daten, die privater sind und zusatzlichen Schutz erfordern, darunter:

+ Rassische oder ethnische Herkunft

+ politische Meinungen

« Religiése oder philosophische Uberzeugungen
+ Gewerkschaftszugehorigkeit

+ Gesundheit

+ Sexuelles Leben oder sexuelle Orientierung

Offenlegungen zum Schutz und Bedenken hinsichtlich des Wohlergehens werden ebenfalls als sensible Daten eingestuft.

Fur weitere Informationen wenden Sie sich bitte immer an den Datenschutzbeauftragten (DSB) lhrer
Organisation und das Information Commissioner's Office (ICO).

Digitale Jugendarbeit im Online-Umfeld | Herausgegeben von der National Youth Agency | Version 1.0 | Marz 2025



https://ico.org.uk/for-the-public/the-children-s-code-what-is-it/
https://ico.org.uk/for-the-public/the-children-s-code-what-is-it/
https://www.gov.uk/government/publications/online-safety-act-explainer
https://www.gov.uk/government/publications/online-safety-act-explainer
https://ico.org.uk/

Gute Datensicherheit beginnt mit unseren Gewohnheiten: Beginnen Sie mit guter Technologiehygiene

+ Lassen Sie |hr digitales Gerat oder lhren digitalen Arbeitsbereich flr Jugendliche nicht unbeaufsichtigt.
Wenn Sie digital mit Jugendlichen arbeiten, stellen Sie sicher, dass Ihr Bildschirm fiir niemanden sichtbar
ist, der keine Berechtigung zum Anzeigen der Informationen hat.

« Sperren Sie lhr Gerat oder Ihren Arbeitsbereich, sobald Sie sich davon entfernen mussen.

« Schutzen Sie Ihren digitalen Arbeitsplatz mit einem Passwort oder Link, um sicherzustellen, dass sich
aulder Ihnen oder Personen mit Berechtigung niemand auf lhrem Gerat oder in lhrem Arbeitsbereich
anmelden kann.

+ Bewahren Sie lhre Passworter sicher auf: Verwenden Sie bei Bedarf einen von Ihrer Organisation
genehmigten Passwort-Tresor fiir lhre Passworter.

+ Stellen Sie sicher, dass lhre Gerate mit Cybersicherheitssoftware auf dem neuesten Stand sind, und
installieren Sie immer die neuesten Betriebssystem-Updates, wie von Ihrer Organisation empfohlen.

+ Stellen Sie sicher, dass auf den Computern, die Sie fir die Kommunikation mit und Gber junge
Menschen verwenden, die von lhrer Organisation empfohlene Antivirensoftware installiert ist.

+ Aktivieren Sie die Multi-Faktor-Authentifizierung, wenn Sie sich in Bereiche einloggen. Das bedeutet, dass
zusatzlich zum Passwort eine zweite Form der Identitatsprifung verwendet wird.

+ Stellen Sie bei der Remote-Arbeit sicher, dass die WLAN-/VPN-Verbindungen vertrauenswiirdig sind, und
achten Sie auf Daten, die Uber gehostete Dienste Ubertragen werden.

Jugendarbeit kann an beliebigen Orten und Platzen durchgefiihrt werden. Wenn Sie WLAN und/oder eine
VPN-Verbindung nutzen, miissen Sie sich bewusst sein, dass Daten fiir Hosting-Anbieter sichtbar sein
kénnen.

Machen Sie sich mit lhren Plattformen vertraut
Wenn junge Menschen Interesse daran gezeigt haben, mit lhnen in einem digitalen Raum zu interagieren,
nehmen Sie sich die Zeit, die Plattform zu verstehen. Genauso wie Sie nicht mit einem jungen Menschen in einer
Ihnen unbekannten physischen Umgebung arbeiten wiirden, sollten Sie die Plattform gemeinsam mit Kollegen
erkunden. Lernen Sie, wie man sich darin zurechtfindet, recherchieren Sie ihre Funktionen und Risiken und
beriicksichtigen Sie Folgendes:

« Winschen sich junge Menschen, dass Jugendarbeit in diesem Raum stattfindet?

+ Welche Daten werden verwendet und wie werden sie verwaltet?

+ Besteht ein angemessenes und messbares Risiko bei der Nutzung dieses Raums?

+ Koénnen Sie eine sicherere Alternative anbieten?
Bevor Sie eine Online-Plattform nutzen, vergewissern Sie sich, dass sie von lhrer Organisation genehmigt wurde.
Beurteilen Sie ihre Eignung, indem Sie die Altersfreigabe tUberprifen, ihre Funktionalitat testen und
gegebenenfalls eine Schulung durchfiihren. Arbeiten Sie mit anderen Jugendbetreuern zusammen, die die
Plattform nutzen, und testen Sie sie mit Kollegen, um sicherzustellen, dass sie fiir den vorgesehenen Zweck
geeignet ist.

Mochten Sie eine Checkliste als Leitfaden fiir die Anmeldung bei einer neuen digitalen Plattform oder
einem neuen digitalen Tool? Siehe Anhang 5.
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Sorgen Sie fiir die richtige Unterstiitzung

Das Verstandnis von Daten und Risiken sollte nicht allein in der Verantwortung einer einzelnen Person liegen.
Sobald Sie lhre Plattform und lhre Griinde fir deren Nutzung kennen, suchen Sie sich die geeignete
Unterstltzung in Ihrer Organisation, um sie effektiv zu bewerten. Diese kann von Ihrem Vorgesetzten oder Ihren
Kollegen kommen, sollte aber immer einen Datenschutzbeauftragten umfassen, der Sie unterstitzt. Dariber
hinaus kann die Nutzung von Netzwerken und das Verstandnis dafiir, welche Organisationen die Tools oder
Raume mdglicherweise bereits nutzen, Ihnen dabei helfen, sich tber deren sichere und effektive Nutzung zu
informieren.

Fiuihren Sie eine Datenschutz-Folgenabschétzung (DPIA) durch:

Es ist wichtig, eine DPIA (siehe Anhang 1: Was ist eine DPIA?) durchzufiihren, wenn Sie neue Technologien oder
Systeme in lhre Jugendarbeit einflihren. Bei der Verwendung bestehender Technologien oder digitaler Tools ist es
aulRerdem auferst wichtig, dass Sie lhre bestehenden DPIA Uberprifen, um sicherzustellen, dass die Technologie
keine wesentlichen Anderungen erfahren hat, und um zu iiberpriifen, ob es aufgrund von Gesetzen oder VerstoRen
zu wesentlichen Anderungen der Leitlinien gekommen ist.

Weitere Informationen finden Sie auf der Website des Information Commissioners Office: Information
Commissioner's Office (ICQO)

Vorlage fir eine Datenschutz-Folgenabschatzung: dpia-template.docx (live.com)

Uberwachen und iiberpriifen Sie Datenschutz- und DSGVO-Richtlinien:

Plattformen aktualisieren ihre Richtlinien regelmaRig. Stellen Sie sicher, dass diese Aktualisierungen tberprift
und in lhrer DPIA erfasst wurden.

Wenn Sie/lhr Dienst einen neuen digitalen Raum oder Dienst entwickeln, missen Sie moglicherweise eine eigene
Datenschutzerklarung erstellen und prasentieren, die unabhangig von diesen Plattformen ist.

Fiihren Sie eine Master-Uberwachungsliste der von Ihnen genutzten Plattformen:

Erstellen Sie dazu eine Tabelle mit allen von lhnen verwendeten Plattformen, Apps und Softwareprogrammen
und fligen Sie Spalten hinzu, in denen Sie angeben, dass Sie die AGB und Datenschutzhinweise gelesen haben
und die Risiken verstehen (die sich in lhrer Risikobewertung widerspiegeln sollten). Diese Informationen sollten
das Datum der Uberpriifung und das Datum der letzten Aktualisierung der AGB enthalten.

Zeichnen Sie Sitzungen nur auf, wenn dies erforderlich ist:

Haben Sie einen konkreten, eindeutigen und legitimen Grund fir die Aufzeichnung? Die Aufzeichnung sollte nicht
die Standardvorgehensweise sein, insbesondere wenn Sie eine personliche Sitzung nicht aufgezeichnet hatten.
Betrachten Sie die Aufzeichnung nicht als Ersatz flir angemessene Sicherheitsvorkehrungen und beachten Sie
die einschlagigen Leitlinien der DPA 2018 und der DSGVO (EU und UK), wenn Sie sich dafir entscheiden, eine
Sitzung aufzuzeichnen oder ein Protokoll zu speichern.

Ein Transkript ist ein schriftliches oder getipptes Dokument, das eine detaillierte und genaue Wiedergabe der
wahrend einer aufgezeichneten Sitzung gesprochenen Worte enthalt. Es kann Text, Zeitstempel,
Sprecherkennzeichnungen und manchmal zusatzliche Anmerkungen zu Tonfall, Pausen oder Kontext enthalten,
je nach erforderlicher Detailgenauigkeit. Dies muss ebenfalls in der DPIA unter den Speicheroptionen hinzugefugt
werden, und Sie missen eine Aufbewahrungsrichtlinie verfassen, in der beschrieben wird, wie lange und wo die
Aufzeichnungen sicher und geschitzt aufbewahrt werden.

Organisationen sind auBerdem dafiir verantwortlich, eine eigene Richtlinie zur Datenaufbewahrung zu haben.
Weitere Informationen finden Sie hier: Aufbewahrung und Vernichtung von Informationen | ICO.
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Teilnahme und Einwilligung: Transparenz ist entscheidend

Seien Sie bei der Nutzung neuer Plattformen gegenilber jungen Menschen transparent und unterstiitzen Sie sie
dabei, ihre Datenschutzeinstellungen zu Uberprifen und anzupassen, damit sie verstehen, welche Daten von der
Organisation und dem Plattformanbieter verwendet oder weitergegeben werden. Teilen Sie diese Informationen
im Rahmen des Einwilligungsprozesses mit den Eltern und Erziehungsberechtigten und weisen Sie sie darauf hin,
dass sie das Recht haben, Uber einen Antrag auf Auskunftserteilung eine Kopie aller gespeicherten Informationen

anzufordern. Leitfaden zur Auskunftserteilung | ICO

+ Stellen Sie sicher, dass junge Menschen, ihre Eltern und Erziehungsberechtigten tber die von Ihnen
verwendete Plattform und deren Zweck informiert sind. Stellen Sie sicher, dass diese leicht verstandlich ist,
indem Sie die Arbeit, die Sie mit den jungen Menschen durchfiihren, klar erldutern und Informationen Gber
die verwendete Plattform bereitstellen.

+ Seien Sie offen in Bezug auf Risiken und Sicherheitsvorkehrungen, wobei stets das Wohl des
Jugendlichen im Vordergrund stehen sollte. Achten Sie auch auf weniger offensichtliche Risiken wie
Cookies!

+ Fihren Sie eine Datenschutz-Folgenabschatzung und eine Datenschutzerklarung durch, die Sie den
Jugendlichen, ihren Eltern und Erziehungsberechtigten vor der Einholung ihrer Zustimmung vorlegen
konnen (siehe Was ist eine DPIA?).

+ Holen Sie die ausdriickliche Zustimmung der Teilnehmer oder ihrer Erziehungsberechtigten, wenn diese
unter 18 Jahre alt sind, zur Datenerhebung und -nutzung ein und bewahren Sie diese auf.

Wusstest du schon? Websites verwenden Cookies, um deine Online-Aktivitdten zu verfolgen und Daten wie
Anmeldedaten und Surfgewohnheiten zu speichern. Cookies verbessern zwar die Benutzererfahrung, aber einige
Cookies kénnen auch personenbezogene Daten sammeln, was Datenschutzbedenken aufwirft! (Siehe Anhang 2
,Cookies kennenlernen®!)

Unabhéangig davon, ob der Jugendliche bereits ein Konto bei der von lhnen gewéahlten Plattform
eingerichtet hat, z. B. Roblox, Discord oder Zoom, ist es dennoch wichtig, dass er und seine Eltern oder
Erziehungsberechtigten informiert und aufgeklart sind und ihre Zustimmung geben.

Digitales Einwilligungsalter

Das digitale Einwilligungsalter in GroRbritannien liegt bei 13 Jahren. Das bedeutet, dass Sie, wenn Sie ein
digitales Programm online oder offline anbieten méchten, fir das sich Jugendliche mit ihren eigenen Daten
registrieren oder anmelden miissen, diese mindestens 13 Jahre alt sein missen. Dartiber hinaus missen Sie
gemal den Richtlinien Ihrer Organisation die Zustimmung der Eltern einholen.

Datenverletzung Eine Datenverletzung liegt vor, wenn sensible, vertrauliche oder geschiitzte Informationen ohne
Genehmigung abgerufen, gestohlen oder offengelegt werden.

Datenversté3e kommen haufiger vor, als man denkt, und betreffen Privatpersonen, Unternehmen und
Regierungen weltweit. Deshalb sind sichere Passworter, Multi-Faktor-Authentifizierung und
Sicherheitsbewusstsein entscheidend fir den Schutz Ihrer Daten und der Daten junger Menschen. Sie kdnnen
folgende Ursachen haben:

Cyberangriffe Hacker nutzen Sicherheitsliicken aus, um Daten zu stehlen.

Menschliches Versagen Mitarbeiter geben versehentlich Daten weiter oder legen sie offen.
Schwache Passworter Leicht zu erratende Passwoérter machen Konten anféllig.

Phishing-Betrug Betrlgerische E-Mails verleiten Menschen dazu, ihre Zugangsdaten preiszugeben.
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Schutz

Die digitale Jugendarbeit im Internet sollte in gut verwalteten und risikobewerteten Rdumen durch klare Leitlinien,
Richtlinien, Prozesse und Grenzen erfolgen und sicherere Alternativen bieten. Jugendarbeiter sollten geschult werden,
um junge Menschen Uber bewahrte Plattformen in Online-Raumen zu erreichen.

Dieses Kapitel soll lhnen dabei helfen, geeignete Schutzmafinahmen in der digitalen Jugendarbeit zu finden und
umzusetzen, damit Sie sich auf jede digitale Jugendarbeit vorbereiten kdnnen, die Sie durchfihren mdchten.

Bei all unseren Aktivitaten im digitalen und Online-Bereich steht der Schutz an erster Stelle. Wie bei jeder anderen
Form der Jugendarbeit sollten auch hier die Risiken in diesen Bereichen sorgfaltig abgewogen werden.

Wenn Sie mit Online-Situationen genauso umgehen wie offline, aulRerhalb der Plattform und in der realen Welt, dann
ergreifen Sie die besten Malnahmen, um die jungen Menschen, mit denen Sie arbeiten, zu unterstitzen.

Angesichts der wenigen Vorgaben zum digitalen Schutz in der Gesetzgebung ,Working Together” fihlen Sie sich
vielleicht Uberfordert angesichts der Vielzahl von Gefahren, denen Kinder ausgesetzt sein kdnnen, aber denken Sie
daran, dass Sie darin geschult sind, Risiken zu erkennen und mit Offenlegungen umzugehen: Im Online- und digitalen
Bereich ist das wirklich nicht anders.

Als Ausgangspunkt gilt: IThr Wissen und Ihre Grundkenntnisse zum Thema Schutz sind immer Ihre Basis, wenn Sie in
digitalen Raumen arbeiten. Ihr Wissen und Ihre Fahigkeiten zum Thema Schutz Gbertragen sich auf digitale Raume,
und Sie gehen mit allen Schutzbelangen genauso um wie in personlichen Begegnungen — mdglicherweise mussen Sie
nur einige dieser Schritte berlcksichtigen, wenn Sie sich auf die Arbeit in digitalen Rdumen vorbereiten, und dartber
nachdenken, wie Sie mit Risiken und/oder Bedenken in digitalen Rdumen umgehen wirden, sollten diese auftreten.

Bewertung von Online-Risiken

Junge Menschen sind online unterschiedlichen Risiken ausgesetzt, je nach ihren Aktivitaten und den Raumen, die sie
frequentieren. Indem Sie lhr Urteilsvermdgen einsetzen und offene Gesprache flihren, kdnnen Sie ein klareres
Verstandnis fiir ihr Online-Verhalten und die Umgebungen, in denen sie sich bewegen, gewinnen. Diese Erkenntnisse
helfen lhnen, das Risikoniveau einzuschatzen und zu entscheiden, wie Sie sie in diesen digitalen RGumen am besten
unterstitzen kénnen.

Erfahrungsbezogene Uberlegungen:
+ Warum nutzen junge Menschen diese Tools oder Plattformen gerne und wie nutzen sie sie?
+ Haben junge Menschen in diesen Raumen und Umgebungen schon einmal Online-Mobbing oder Belastigungen erlebt?
« Wurden junge Menschen in diesen Raumen mit illegalen Inhalten/Materialien konfrontiert?
+ Haben diese Rdume negative oder schadliche Auswirkungen auf ihr Wohlbefinden gehabt?
+ Konnen ihnen auf diesen Plattformen oder in diesen Raumen Sprach- oder personliche Nachrichten
gesendet werden? Wenn ja, welche Art von Nachrichten erhalten sie und was wird darin gesagt oder
gefragt?

Uberlegungen zum Inhalt
« Ist die Plattform altersgerecht?
« Besteht die Gefahr, dass sie auf nicht jugendfreie oder extremistische Inhalte zugreifen?

« Haben junge Menschen berichtet, dass sie beleidigende, rassistische, homophobe, sexistische oder gewalttatige Inhalte
gesehen haben?

Praktische Fragen:
« Wiinschen sich junge Menschen, dass Jugendarbeit in diesen Raumen stattfindet?
« Schaffst du durch die Nutzung bestimmter Plattformen zusatzliche Risiken?
« Konnen Sie eine sicherere Alternative anbieten?
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Wie im vorigen Kapitel beschrieben, sollten Sie sich griindlich mit der von Ihnen verwendeten Plattform oder dem Tool
vertraut machen, einschlie3lich ihrer Funktionen, Risiken und Sicherheitseinstellungen. Informieren Sie sich Uber die
Altersfreigabe, testen Sie sie mit Kollegen und erwagen Sie gegebenenfalls eine Schulung. Nehmen Sie sich genau
wie bei einem physischen Jugendarbeitsraum Zeit, um sich mit der Umgebung vertraut zu machen und sicherzustellen,
dass sie sicher und fur junge Menschen geeignet ist.

Fihren Sie eine Risikobewertung durch:

Fuhren Sie mindestens zwei Wochen vor der geplanten Aktivitat eine griindliche Risikobewertung durch, die von lhrem
Vorgesetzten genehmigt und unterzeichnet werden muss. Dabei sollten folgende Aspekte berlicksichtigt werden:
Welche Plattform Sie verwenden, deren Altersfreigabe, Registrierungs- und Verifizierungsprozess, Reaktion auf
Offenlegungen, Personalschlissel, IT-Ausfalle, Einhaltung der Datenschutzbestimmungen, Barrierefreiheit fur alle
Teilnehmer, Notfallkontaktverfahren und alle zusatzlichen Risiken, die flr die jeweilige Aktivitat oder das jeweilige
Publikum spezifisch sind. Stellen Sie sicher, dass alle relevanten Teammitglieder tber die Risikobewertung informiert
sind und ihre Rollen und Verantwortlichkeiten verstehen. Weitere Hinweise finden Sie unter den folgenden Links.

<« Willkommen bei DigiSafe | DigiSafe (thecatalyst.org.uk)
Keep Children Safe Online: Informationen, Beratung, Unterstlitzung — Internet Matters

Notfallkontakte und Standortinformationen:

Im Rahmen lhres Einwilligungsprozesses (siehe Abschnitt ,Junge Menschen®) sollten Sie unbedingt die
Notfallkontaktdaten der jungen Menschen einholen und diese regelmaRig aktualisieren. Sie missen auch
herausfinden, wo sich die Teilnehmer wahrend der Veranstaltung aufhalten werden, und dies im Register/in den
Notfallkontaktdaten vermerken. So kdnnen die Rettungsdienste im Falle eines Notfalls zum richtigen Ort kommen.

Uberlegen Sie, wie viele Moderatoren oder Moderatorinnen Sie bendétigen:

Sie sollten Uber Rollen, Verhaltnisse, gegebenenfalls Breakout-Raume, den Grad der Interaktivitat der Sitzung
nachdenken, aber auch dartber, dass jemand in Bereitschaft ist, falls die Verbindung unterbrochen wird oder ein
Sicherheitsvorfall eintritt. Jugendarbeit sollte online niemals alleine durchgefiihrt werden, und in der Regel mindern
mindestens zwei Personen die meisten Risiken.

Halten Sie einen DSO auf Abruf bereit:

Stellen Sie sicher, dass Sie einen Designated Safeguarding Lead oder Officer fur Ihre Online-Veranstaltung auf Abruf
haben, falls Sie ein Problem eskalieren missen. Stellen Sie aulerdem sicher, dass diese Person bei Bedarf auf den
Online-Raum zugreifen kann, indem Sie ihr beispielsweise den Link zum Zoom-Meeting oder zum Spielraum mitteilen.

Richten Sie ein Verfahren zur Altersuiberpriifung ein:

Sobald junge Menschen registriert sind, sollte rechtzeitig Uberprift werden, ob sie auch wirklich die sind, fur die sie
sich ausgeben. Dies kann durch Fragen zu ihrem Alter, ihrer Schule/Hochschule und einem persénlichen Gesprach
erfolgen — entweder personlich oder per Videoanruf.

Bieten Sie Online-Jugendarbeit nur in verschlieBbaren Rdumen an:

Online-Sitzungen in einem Spiel-, Besprechungsraum oder Chat-Server sollten beispielsweise nur mit einem
Passwort zuganglich und nicht 6ffentlich zuganglich sein. Geben Sie den Link zur Sitzung und das Passwort nicht
offentlich bekannt und teilen Sie das Passwort oder den Zugangslink nur mit den registrierten Jugendlichen.
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Bei vielen Plattformen und Konten kénnen Sie Funktionen steuern und sogar deaktivieren, um sie fir junge Menschen
sicherer zu machen. Achten Sie darauf, diese Optionen in lhre Risikobewertung und Datenschutz-Folgenabschatzung
aufzunehmen und detailliert darzulegen, warum Sie bestimmte Aspekte der Plattform verwenden/deaktivieren.

Zu den Kontrollaspekten sollten gehoren:

+ Einrichtung eines privaten Bereichs — Die meisten Plattformen und Bereiche ermdglichen die Einrichtung
eines privaten und/oder passwortgeschiitzten Bereichs. Online-Jugendarbeit sollte nicht in 6ffentlich
zuganglichen digitalen Bereichen stattfinden.

« Wartezimmer — Richten Sie einen Wartebereich fiir Teilnehmer ein, damit Sie lberpriifen und sicherstellen
kénnen, dass es sich um die erwarteten Jugendlichen handelt, bevor Sie sie hereinlassen. Sie sollten diese
Funktion aktivieren, um zu verhindern, dass unerwartete Personen an dem Gesprach teilnehmen.

« Private Nachrichten — Deaktivieren Sie private Nachrichten in lhren Einstellungen, wenn Sie nicht mdchten,
dass die Teilnehmer privat miteinander kommunizieren, aber stellen Sie sicher, dass junge Menschen lhnen
als Gastgeber direkt Nachrichten senden kénnen.

« Bildschirmfreigabe — Deaktivieren Sie die Bildschirmfreigabe, damit nur der Gastgeber wahrend der Sitzung seinen
Bildschirm freigeben kann.

« Moderation — Wenn Sie beispielsweise einen Chat-Server-Bereich nutzen, stellen Sie sicher, dass Moderatoren
in diesem Bereich verfugbar sind, um die Sicherheit der Jugendlichen zu gewahrleisten und die Rollen zu
definieren.

« Offnungszeiten festlegen — Wenn Sie eine Plattform wie einen Gaming- oder Chat-Serverraum nutzen, stellen
Sie sicher, dass Offnungs- und SchlieRzeiten festgelegt sind, damit der Raum nicht unbeaufsichtigt betrieben
wird.

+ Verhaltenskodex — Eine Vereinbarung mit den Jugendlichen, in der festgelegt ist, was wir in diesem Raum tun
und wie wir ihn angemessen nutzen werden.

Stellen Sie sicher, dass das Alter und die Gruppengréfe der Jugendlichen fir die Online-Sitzung angemessen
sind. Bei einer groRen Altersspanne oder einer grolRen Anzahl von Jugendlichen sollten Sie mdglicherweise zwei
separate Sitzungen anbieten.

Achten Sie auf die Bildschirmzeit.

Wenn die Online-Sitzung zu lang ist oder keine regelmafigen Pausen vorgesehen sind, verlieren Sie die
Jugendlichen. Berlicksichtigen Sie die Altersspanne und versuchen Sie, Bildschirm-basierte Sitzungen auf maximal 1
Stunde zu beschranken. Planen Sie Pausen ein und seien Sie kreativ, um die Sitzungen so interessant wie moglich
zu gestalten.

Verfahren

Stellen Sie sicher, dass alle Jugendbetreuer die Richtlinien und Verfahren der Organisation verstehen. Halten Sie stets
aktuelle Informationen zum Aufenthaltsort der Jugendlichen und Notfallkontaktdaten bereit und sorgen Sie dafir, dass
immer mindestens zwei Mitarbeiter im Dienst sind, damit Sie im Falle einer Offenlegung geeignete MaRnahmen
ergreifen und gegebenenfalls weiterleiten kdnnen.

Informieren Sie lhren DSO, wenn lhre Sitzung beendet ist.

Seien Sie erreichbar:
Stellen Sie sicher, dass die Jugendlichen wahrend der Online-Sitzungen die Mdglichkeit haben, Sie oder einen
Kollegen online oder offline zu kontaktieren, falls sie Bedenken haben oder Unterstiitzung bendtigen.

Umgang mit digitalen Offenlegungen:

Digitale Offenlegungen finden statt, wenn jemand sensible oder besorgniserregende Informationen online oder tber
eine digitale Plattform weitergibt. Dazu kénnen E-Mails, Online-Meetings, Videoanrufe oder andere Formen der
virtuellen Kommunikation gehdren. Sie mussen sich an die Schutzprotokolle halten, um die Sicherheit, das
Wohlergehen und die Privatsphare der Person zu gewahrleisten. (Weitere Informationen zu den wichtigsten Richtlinien
finden Sie in Anhang 3).
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Beispiele fiir digitale Offenlegungen

. Ein Teilnehmer eines Webinars sendet einem Moderator eine private Nachricht,
um Erfahrungen mit Missbrauch zu offenbaren.

. Ein Jugendlicher teilt wahrend eines Online-Unterrichts Uber eine Chat-
Funktion seine Sorgen uber Mobbing mit.

Leitlinien fur sicherere und inklusivere Online-Sitzungen

Einverstandniserkldrungen:

Behandeln Sie die Online-Jugendarbeit wie die personliche Jugendarbeit. Eltern haben die gesetzliche elterliche
Verantwortung fir ihre Kinder bis zum Alter von 18 Jahren. Daher ist es empfehlenswert, die Eltern einzubeziehen
und sie Uber die von Ihnen verwendeten Plattformen oder Tools zu informieren, damit sie und die Jugendlichen
wissen, welche Plattform verwendet wird, wie und auf welche Weise Informationen weitergegeben werden.

Stellen Sie sicher, dass die Jugendlichen Zugang zu der von lhnen verwendeten Plattform haben:

Wie oben erwahnt, liegt das digitale Mindestalter bei 13 Jahren, und digitale Plattformen, fiir deren Anmeldung
personenbezogene Daten erforderlich sind, sollten nicht von Jugendlichen unter 13 Jahren genutzt werden. Stellen
Sie sicher, dass die teiinehmenden Jugendlichen das Programm, die Plattform oder die Software verstehen und
wissen, wie sie diese herunterladen und verwenden kénnen. Stellen Sie sicher, dass sie geniigend Zeit hatten, um
ein Konto zu erstellen, oder helfen Sie ihnen, eine Lésung zu finden.

Die Bediirfnisse junger Menschen beriicksichtigen:

Um sicherzustellen, dass der Raum so inklusiv wie méglich ist, fragen Sie die Jugendlichen, ob sie besondere
Anforderungen haben, z. B. Untertitel, Bildschirmleseprogramme, Farbkontrasteinstellungen oder alternative
Kommunikationsmethoden.

Online zu sein bedeutet nicht automatisch, dass eine Sitzung barrierefrei ist, und digitale Raume kdnnen fir einige
junge Menschen mit Behinderungen Barrieren darstellen.

Machen Sie sich mit den Barrierefreiheitsfunktionen der von lhnen verwendeten Plattform vertraut und stellen Sie
sicher, dass diese bei Bedarf aktiviert sind. Bieten Sie nach Mdglichkeit mehrere Kommunikationsmaoglichkeiten an, z.
B. Text-Chat, Audio- und Videooptionen. Ermutigen Sie junge Menschen, zusatzliche Unterstitzung anzufordern, die
sie moglicherweise bendtigen, und passen Sie Ihr Angebot an eine Vielzahl von Bedurfnissen an, darunter sensorische
Empfindlichkeiten, Mobilitatseinschrankungen und neurodivergente Kommunikationsstile.

Stellen Sie sicher, dass Sie den teilnehmenden Jugendlichen alle Online-Anleitungen zugesandt haben:

Dies sollte ihnen helfen, Zugang zum Raum zu erhalten, alles zu organisieren, was sie im Voraus vorbereiten missen,
z. B. einen vertraulichen Raum, und sie dabei unterstitzen, zu wissen, was von ihnen und anderen in der digitalen
Umgebung erwartet wird. Dazu kann auch ein Verhaltenskodex gehdren. Ein Beispiel fir einen Verhaltenskodex oder
eine Gruppenvereinbarung finden Sie in Anhang 4.

Nehmen Sie sich vor Beginn der Sitzung Zeit, um die Teilnehmer mit den Funktionen der Plattform, den
Barrierefreiheitsoptionen und allen relevanten Richtlinien vertraut zu machen. Dies tragt zu einem
reibungslosen und inklusiven Erlebnis bei und sorgt dafir, dass sich alle sicher und gut vorbereitet fuhlen,
um sich voll und ganz einzubringen.
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Vor Beginn der Online-Sitzung:

Uberpriifen und testen Sie Ihre Einstellungen erneut und melden Sie sich friihzeitig bei der Plattform an, um einen Test mit
Kollegen durchzufiihren.

Seien Sie erkennbar Wenn Sie eine ID oder Uniform haben, die auf dem Bildschirm sichtbar ist (falls zutreffend),
tragen Sie diese bitte und fligen Sie gegebenenfalls einen Bildschirmhintergrund mit Ihrem Markenzeichen hinzu.
Wenn Sie Gaming- oder Chat-Server-Raume nutzen, stellen Sie sicher, dass aus lhrem Bildschirmnamen klar
hervorgeht, dass Sie Jugendarbeiter sind, z. B. Joe Bloggs — Jugendarbeiter.

Wenn Sie eine Online-Meeting-Plattform verwenden, schliefen Sie andere Browser oder Dokumente, damit bei
einer Bildschirmfreigabe nur die entsprechenden Dateien angezeigt werden und Sie keine vertraulichen oder
unangemessenen Informationen weitergeben. Dazu gehért auch, dass Sie Benachrichtigungen und Pop-ups
deaktivieren.

Sorgen Sie fiir einen neutralen Bildschirmhintergrund: Wenn Sie eine Kamera verwenden, sollte diese nicht in den
personlichen Bereich der Jugendbetreuer blicken. Verwenden Sie einen Hintergrund mit Inrem Organisationslogo oder
verwischen Sie lhren Hintergrund. Empfehlen Sie den Jugendlichen ebenfalls, Hintergrundeffekte zu verwenden.

Halten Sie die Liste derjenigen, die sich angemeldet und/oder ihre Einverstandniserklarung eingereicht haben,
jederzeit griffbereit.

Wahrend der Online-Sitzung:

Lassen Sie nur registrierte Teilnehmer in den Online-Raum. Dies gibt auch den anderen Teilnehmern die Gewissheit, dass
nur geprufte und zugelassene Nutzer anwesend sind.

Vertraulichkeit und Schutz Erinnern Sie die Jugendlichen daran, dass der Online-Raum ein sicherer Raum ist, aber
wie bei jeder anderen Form der Jugendarbeit sollten Sie sie auch hier auf die Einschrankungen hinsichtlich der
Vertraulichkeit hinweisen, falls Bedenken hinsichtlich des Schutzes auftreten sollten. Stellen Sie sicher, dass die
Jugendlichen wissen, wie sie Bedenken aufern oder mitteilen kénnen, und befolgen Sie Ihre SchutzmalRnahmen, falls
etwas offengelegt wird.

Wenn jemand den Raum unerwartet verlasst, sollte ein Verfahren vorhanden sein, um ihn zu kontaktieren
und gegebenenfalls wieder hereinzulassen.

Verwenden Sie bei Anrufen eine professionelle, angemessene Sprache, genau wie Sie es in einer personlichen
Sitzung tun wirden, und halten Sie stets professionelle Grenzen ein. Fligen Sie aulerdem einen Marken- oder
unscharfen Hintergrund hinzu, wenn Sie Videotelefoniefunktionen verwenden.

Legen Sie die Etikette und Online-Etikette fiir die Sitzung fest, z. B. Ein-/Ausschalten der Kamera, Verwendung von
Telefonen und Chat- oder Direktnachrichtenfunktionen usw., und erstellen Sie gemeinsam eine Vereinbarung
(Verhaltenskodex) fur die Sitzung. Stellen Sie sicher, dass die Jugendlichen auch wissen, wie sie Sie kontaktieren
koénnen, falls wahrend einer Sitzung ein Problem auftritt.

Nach der Sitzung:

Stellen Sie sicher, dass die Plattform oder das Tool ordnungsgemaR geschlossen wird, einschliellich der
Sperrung des Zugangs zum Raum und der Beendigung der Sitzung.

Dokumentieren Sie alle Sicherheitsprobleme oder Hinweise angemessen und melden Sie diese gemaf den Richtlinien und
Verfahren lhrer Organisation an den zustandigen Sicherheitsbeauftragten.

Je nach Projekt sollten Sie mit dem Projektpartner oder Kunden nachfragen, wie die Online-Sitzung verlaufen ist,
und alles hervorheben, was diese wissen sollten.
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Glossar

Cyber
Cyber bezieht sich auf alles, was mit Computern, dem Internet und digitaler Technologie zu tun hat, einschlie3lich
Online-Aktivitaten, Systemen und Sicherheit.

Cyber-Resilienz

Die Fahigkeit einer Organisation oder Person, sich auf Cyber-Bedrohungen vorzubereiten, darauf zu reagieren und sich davon

zu erholen, um Schaden zu minimieren und die Kontinuitat des Betriebs auch nach einem Angriff sicherzustellen.

Cybersicherheit
Cybersicherheit ist der Prozess des Schutzes von Computern, Netzwerken und Daten vor unbefugtem Zugriff,
Angriffen oder Beschadigungen.

Daten
Daten sind Informationen, die gesammelt, gespeichert oder verarbeitet werden.

Datenschutzbeauftragter
Ein Datenschutzbeauftragter (DSB) ist ein Fachmann, der daflr verantwortlich ist, dass eine Organisation die
Datenschutzgesetze einhalt.

Betroffene

Eine Person, deren personenbezogene Daten von einer Organisation erfasst, gespeichert und verarbeitet werden und
die in der Regel bestimmte Rechte hinsichtlich der Kontrolle ihrer personenbezogenen Daten gemaf den
Datenschutzgesetzen hat.

Digital
Bezieht sich auf elektronische Technologien, die Daten generieren, speichern und verarbeiten. Dies umfasst alles, was
mit Computern, Netzwerken oder Online-Umgebungen zu tun hat.

Digitales Wohlbefinden
Der Zustand, in dem eine gesunde und ausgewogene Beziehung zur Technologie aufrechterhalten wird, sodass diese
die geistige, emotionale und kérperliche Gesundheit fordert, anstatt sie zu beeintrachtigen.

Discord
Discord ist eine digitale Kommunikationsplattform fir Text-, Sprach- und Video-Chats.

Gaming
Das Spielen von digitalen oder Videospielen, entweder online oder offline, unter Verwendung verschiedener Gerate
wie Konsolen, Computern oder Mobiltelefonen. Beliebte Spiele sind beispielsweise Fortnite, Minecraft und Roblox.

DSGVO

Die DSGVO (Datenschutz-Grundverordnung) ist ein Gesetz der Europaischen Union, das personenbezogene Daten
und die Privatsphare schiitzt, indem es regelt, wie Organisationen Informationen tber Personen sammeln, speichern
und verwenden.

Multifaktorielle Authentifizierung (MFA)

MFA (Multi-Faktor-Authentifizierung) ist ein Sicherheitsverfahren, bei dem Benutzer ihre Identitat anhand von zwei
oder mehr Authentifizierungsfaktoren Uberprifen missen, beispielsweise einem Passwort und einem an ihr Telefon
gesendeten Code.
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Offline
Der Zustand, in dem keine Verbindung zum Internet oder einem Netzwerk besteht. Im Zusammenhang mit der
Jugendarbeit bezieht sich dies auf die Nutzung von Technologie in physischen Umgebungen.

Online

Der Zustand, mit dem Internet oder einem Netzwerk verbunden zu sein, wodurch der Zugriff auf digitale Ressourcen,
Websites, soziale Medien und andere internetbasierte Dienste in Echtzeit ermdglicht wird. In Bezug auf die
Jugendarbeit bezieht sich dies auf die Nutzung des Internets.

Online-Gefahren
Online-Gefahren beziehen sich auf schadliche Aktivitdten oder Inhalte, denen man auf digitalen Plattformen
begegnen kann, wie Cybermobbing, Falschinformationen, Ausbeutung oder Verletzungen der Privatsphare.

Online-Sicherheit umfasst den Schutz von Personen vor Risiken und Gefahren auf digitalen Plattformen durch sichere
Praktiken, Richtlinien und Technologien.

Roblox
Roblox ist eine Online-Plattform, auf der Nutzer Spiele spielen, erstellen und teilen kénnen.

Synthetische Medien

Synthetische Medien beziehen sich auf Inhalte, die mithilfe kiinstlicher Intelligenz erstellt oder manipuliert wurden,
wie Deepfakes, Kl-generierte Bilder, Videos oder Audiodateien, die oft dazu dienen, die Realitdt nachzuahmen
oder zu verandern.

Verifizierung
Verifizierung ist der Prozess der Bestatigung, dass etwas wahr, korrekt oder gliltig ist.

Virtuelle Realitdt (VR)
Eine computergenerierte, immersive Umgebung, mit der Benutzer Uber spezielle Gerate wie VR-Headsets
interagieren kénnen und die das Gefuhl vermittelt, sich in einem digitalen Raum zu befinden.
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WeiterfUhrende Literatur und Ressourcen

« NYA-Praxisstandards — Die Messlatte héher legen — Praxisstandards fiir die Jugendarbeit
« NYA-Sicherheitsstandards

« NYA-Standards fiir digitale Jugendarbeit

+ Rahmenwerk fiir Jugendbeteiligung — Anhérungsrecht

« Européische Leitlinien fiir digitale Jugendarbeit

« Nationale Berufsstandards

- Digitale Jugendarbeit — eine finnische Perspektive
+ Screen rs Leitf n fiir digital ndarbei

« Entwicklung der digitalen Jugendarbeit — Politikempfehlungen, Schulungsbedarf und bewahrte Verfahren
« Digitaler Jugendindex
« Ressourcencenter fiir digitale Jugendarbeit

Datenschutz

» Aktueller Stand der Strategie zum Kinderkodex

« Amt des Informationsbeauftragten
« Datenschutz-Grundverordnung (DSGVO) — Gesetzestext
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https://digitalyouthwork.scot/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/childrens-information/childrens-code-guidance-and-resources/children-s-code-strategy-progress-update/#footnote-24
https://ico.org.uk/
https://gdpr-info.eu/

Anhang 1

Was ist eine Datenschutz-Folgenabschéatzung (DPIA)?
Eine DPIA ist ein Instrument zur Identifizierung, Bewertung und Minderung von Datenrisiken bei der Nutzung

digitaler Technologien. Eine DPIA wird von der ICO wie folgt beschrieben:

...ein Prozess, der Ihnen dabei helfen soll, die Datenschutzrisiken eines Projekts oder Plans systematisch zu
analysieren, zu identifizieren und zu minimieren. Er ist ein wesentlicher Bestandteil Ihrer Rechenschaftspflichten
gemadl der britischen DSGVO und hilft Ihnen, wenn er ordnungsgemé&f3 durchgefiihrt wird, zu bewerten und
nachzuweisen, wie Sie alle Ihre Datenschutzverpflichtungen erfiillen.

Er muss nicht alle Risiken beseitigen, sondern soll Ihnen helfen, diese zu minimieren und zu bestimmen, ob das
Risikoniveau unter den gegebenen Umstédnden akzeptabel ist, wobei die Vorteile dessen, was Sie erreichen méchten,
zu berticksichtigen sind.1

Wann sollte ich eine DPIA durchfiihren?

In der digitalen Jugendarbeit ist es wichtig, eine DPIA durchzuflihren, wenn Sie neue Technologien oder Systeme in
Ihre Jugendarbeit einfiihren. Es ist auch dul3erst wichtig, dass Sie bei der Verwendung bestehender Technologien
oder digitaler Tools lhre DPIA {iberpriifen, um sicherzustellen, dass die Technologie keine wesentlichen Anderungen
erfahren hat oder dass es keine wesentlichen Anderungen der Leitlinien aufgrund von Gesetzen oder VerstéRen
gegeben hat.

Warum sollte ich eine DPIA durchfiihren?

Der Zweck einer DPIA besteht darin, Risiken zu identifizieren und lhnen die Mdéglichkeit zu geben, die potenziellen
Auswirkungen auf die Privatsphare und die Datenschutzrechte junger Menschen und |hrer Organisation zu bewerten.
AuRerdem ermdglicht sie Ihnen, Risiken zu mindern und MalRnahmen zur Minimierung der identifizierten Risiken zu
ergreifen. SchlieRlich gewahrleistet sie die Einhaltung der Vorschriften und ermdglicht es Organisationen, die
Einhaltung der Datenschutzgesetze und -grundsatze nachzuweisen.

Wer solite eine DPIA durchfiihren?

Eine Datenschutz-Folgenabschatzung sollte in Zusammenarbeit mit dem Datenschutzbeauftragten (DSB) der
Organisation oder einer innerhalb der Organisation benannten Person durchgeflihrt werden, die tiber Fachkenntnisse
im Bereich Datenschutz und Privatsphare verfigt. In einigen Fallen kann ein Jugendbetreuer gebeten werden,
zunéchst an einer DPIA zu arbeiten, aber die endgiiltige Uberpriifung und Unterzeichnung dieses Dokuments sollte
wieder die Person Gbernehmen, die in der Organisation fir den Datenschutz verantwortlich ist, z. B. der
Datenschutzbeauftragte.

Bitte beachten Sie: Es ist zwar wichtig, dass der Datenschutzbeauftragte die Datenschutz-
Folgenabschitzung genehmigt und unterzeichnet, jedoch ist es Aufgabe der Person, die die neue
Technologie/Plattform einfiihrt, die Datenschutz-Folgenabschéatzung ,,abzuschlieBen“.

Datenschutz-Folgenabschétzungen (DPIAs)
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Anhang 2

Lernen Sie Cookies kennen!

Was sind Cookies?

Cookies sind kleine Textdateien, die Websites auf dem Gerat eines Benutzers (z. B. Computer, Smartphone oder
Tablet) speichern, wenn dieser eine Website besucht. Sie helfen Websites dabei, sich Benutzereinstellungen,
Anmeldedaten und das Surfverhalten zu merken. Cookies lassen sich in folgende Kategorien einteilen:

- Unbedingt erforderliche Cookies Diese sind fiir das ordnungsgemafe Funktionieren einer Website erforderlich.

- Analytische Cookies Verfolgen das Nutzerverhalten, um Erkenntnisse zu gewinnen und Verbesserungen vorzunehmen.
« Funktionale Cookies Verbessern die Benutzererfahrung, indem sie Praferenzen speichern.

« Werbe-/Tracking-Cookies Werden fir gezielte Werbung und Profilerstellung verwendet.

Negative Auswirkungen und Herausforderungen

« Datenschutzbedenken Tracking-Cookies kdnnen personenbezogene Daten sammeln, was ethische und rechtliche Fragen
aufwirft.

« Zustimmung und Transparenz Jugendarbeiter mussen bei der Verarbeitung von Daten junger Menschen die
Einhaltung der DSGVO und anderer Datenschutzgesetze sicherstellen.

. Digitale Kompetenz Jugendliche verstehen mdglicherweise die Auswirkungen von Cookies nicht, weshalb
Schulungen zur digitalen Kompetenz unerlasslich sind.

- Risiken gezielter Werbung Durch Verhaltens-Tracking kdnnen junge Menschen unangemessener oder manipulierender
Werbung ausgesetzt werden.

Bewahrte Verfahren fiir digitale Jugendarbeiter
. Kléren Sie junge Menschen lber Cookies, Datenschutz und Online-Sicherheit auf.
« Stellen Sie die Einhaltung der Datenschutzgesetze sicher.
« Verwenden Sie datenschutzfreundliche Plattformen mit minimalem Tracking.
« Fordern Sie kritisches Denken Uber zielgerichtete Inhalte und Werbung.
- Bieten Sie klare Opt-in-/Opt-out-Optionen fir die Verwendung von Cookies an.

Weiterfihrende Informationen: Cookies und dhnliche Technologien | ICO
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Anhang 3

Wichtige Richtlinien fiir den Umgang mit digitalen Offenlegungen

1.Bleiben Sie ruhig und professionell
o Bleiben Sie ruhig, unabhangig davon, welche Inhalte geteilt werden.
o Vermeiden Sie es, Schock, Urteile oder Besorgnis zu zeigen, da diese Reaktionen die Person davon
abhalten kénnten, weiter zu erzahlen.
2.Bestitigen Sie und héren Sie zu
o Danken Sie der Person dafiir, dass sie Ihnen genug vertraut, um Ihnen ihre Bedenken mitzuteilen, und
horen Sie aktiv zu, ohne sie zu unterbrechen.
o Bestatigen Sie ihre Geflihle und versichern Sie ihr, dass sie das Richtige getan hat, indem sie sich gedufRert hat.
3.Versprechen Sie keine Vertraulichkeit
o Seien Sie transparent hinsichtlich lhrer Verantwortung, die Informationen an relevante Personen oder
Behorden weiterzugeben, wenn dies fiir deren Sicherheit erforderlich ist.
o Erklaren Sie in klarer Sprache, was Sie vertraulich behandeln konnen und was nicht, und vermeiden Sie
Versprechungen, die Sie nicht einhalten kdnnen.
4.Befolgen Sie die Schutzrichtlinien und -verfahren lhrer Organisation.
o Benachrichtigen Sie unverzuglich Ihren zustandigen Sicherheitsbeauftragten oder eine geeignete Behorde.
o Halten Sie die betroffene Person lber die ergriffenen MaRnahmen und deren Notwendigkeit auf dem Laufenden.
5.Dokumentieren Sie die Offenlegung
o Halten Sie die Offenlegung so schnell wie méglich schriftlich fest und achten Sie darauf, dass lhre Notizen:
= Genau: Notieren Sie die genauen Worte der Person, ohne sie zu interpretieren oder Vermutungen
anzustellen.
= Sachlich: Vermeiden Sie Meinungen oder Urteile; halten Sie sich an das, was gesagt wurde,
und |hre Reaktionen darauf.
= Umfassend: Geben Sie das Datum, die Uhrzeit, die verwendete Plattform und Details zu allen
Ratschlagen oder nachsten Schritten an.
o Bewahren Sie alle Unterlagen gemaf den Richtlinien Ihrer Organisation sicher auf.
6.Risiko bewerten und angemessen reagieren
o Stellen Sie fest, ob die Person unmittelbar Gefahr lauft, sich selbst oder anderen Schaden zuzufligen.
o Bei unmittelbarer Gefahr wenden Sie sich sofort an den Rettungsdienst.
o Beruhigen Sie die Person und erklaren Sie ihr, welche SofortmaRnahmen Sie zu ihrem Schutz ergreifen.
7.Respektieren Sie die Privatsphare und den Datenschutz
o Geben Sie die Informationen nur an autorisierte Personen weiter und stellen Sie sicher, dass die
Datenschutzgesetze wie die DSGVO eingehalten werden.
o Sichern Sie alle sensiblen Informationen, um unbefugten Zugriff oder Versté3e zu verhindern.
8.Bieten Sie Unterstiitzung und Ressourcen an
o Geben Sie der Person Informationen uber relevante Unterstitzungsdienste, wie z. B.:
= Beratungsorganisationen.
= Hotlines (z. B. Hotlines fir psychische Gesundheit oder Missbrauch).
= Spezialisierte Wohltatigkeitsorganisationen oder lokale Selbsthilfegruppen.

o FuUhren Sie gegebenenfalls Nachfassgesprache durch, um sicherzustellen, dass sie sich unterstitzt fihlen und wissen,
wie sie Hilfe in Anspruch nehmen kénnen.
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Anhang 4

»,uUnsere Vereinbarung” fiir die Online-Bereitstellung

Nachstehend finden Sie ein Muster fiir eine Vereinbarung, die Sie bei der Arbeit mit Jugendlichen verwenden kénnen und
die einige Besonderheiten der Online-Durchfihrung enthalt. Manchmal wird dies auch als Verhaltenskodex bezeichnet.
Sie kdnnen diese Vereinbarung zusammen mit unserer Checkliste fur die Online-Jugendarbeit lesen.

Wenn mdglich, sollte sie zu Beginn jeder Sitzung gemeinsam mit den Jugendlichen erstellt werden. So kénnen Sie sie
besser auf die Jugendlichen zuschneiden, mit denen Sie arbeiten, z. B. durch altersgerechte Sprache, spezifische
Erfahrungen usw. Auf diese Weise kénnen Sie den Bedirfnissen jeder Gruppe von Jugendlichen am besten gerecht
werden.

Gemeinsam vereinbaren wir, sowohl Jugendarbeiter als auch junge Menschen:

» sich zu engagieren und andere dazu zu ermutigen, dasselbe zu tun. Wir werden uns so weit wie mdglich an
den Sitzungen beteiligen und andere dazu ermutigen, ebenfalls teilzunehmen.

+ Respektieren Sie einander und héren Sie zu. Wir werden freundlich, respektvoll, unterstitzend und
vorurteilsfrei gegeniiber allen sein. Wir werden einen Raum schaffen, in dem Menschen gehoért werden
kénnen, und warten, bis wir an der Reihe sind, zu sprechen. Das kann auch bedeuten, dass wir unsere
Mikrofone stumm schalten, bis wir sprechen.

+ Achten Sie auf lhre Sprache, Kleidung und lhren Raum. Wir achten auf angemessene Kleidung,
entscheiden, ob wir unseren Hintergrund unscharf stellen, und achten auf unsere Wortwahl.

+ Die Sitzung ist nur auf Einladung zuganglich. Geben Sie den Zugangslink und/oder das Passwort nicht weiter.
Wir mochten wissen, wer teilnimmt, und dafiir miissen die Teilnahme- oder Einverstandniserklarungen ausgeftillt
werden. Auflerdem schalten alle zu Beginn jeder Sitzung ihre Kameras ein, um sicherzustellen, dass die richtigen
Personen anwesend sind. Der Link zur Sitzung wird nicht an andere Personen weitergegeben.

+ Viel SpaB und engagieren Sie sich! Dieser Raum ist fiir Sie da, wir hoffen, Sie flihlen sich hier wohl! Wir
werden plnktlich sein, uns an die geplanten Pausen halten und auch puinktlich fertig werden. Wenn sich etwas
andern muss, werden wir Sie so schnell wie moéglich informieren.

+ Arbeitet zusammen und seid flexibel in eurem digitalen Verhalten. Wir werden die Sitzung so weit wie moglich
an unsere Bedirfnisse anpassen, z. B. indem wir nicht verlangen, dass die Kameras die ganze Zeit eingeschaltet
sind, und/oder indem wir die Chat-Funktion in unsere Sitzung integrieren. Wir werden dartber sprechen, was
funktioniert und was nicht.

+ Sicherheit: Wenn Sie sich um etwas oder jemanden Sorgen machen, wenden Sie sich bitte so schnell wie
moglich an Ihren Jugendbetreuer oder einen Erwachsenen lhres Vertrauens. Wenn wir als Jugendbetreuer uns
Sorgen um Sie machen (manchmal auch als ,Schutzbedirfnis” bezeichnet), werden wir Ihnen dies mitteilen und
nur mit Personen besprechen, die davon wissen muissen. Wir hoffen, dass wir dies mit Inrem Wissen und vielleicht
sogar gemeinsam mit lhnen tun kénnen.

« Was ist noch wichtig, um das Beste aus unserer heutigen Online-Sitzung herauszuholen?
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Anhang 5

Checkliste zum Datenschutz bei der Anmeldung zu einer neuen digitalen Plattform oder einem neuen digitalen
Tool in der Jugendarbeit Fir eine sicherere und qualitativ hochwertige Online-Jugendarbeit sind mehrere wichtige
Aspekte zu berlcksichtigen. Hier sind einige wichtige Fragen, die Ihnen helfen sollen, sich in unserem Merkblatt
zurechtzufinden:
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Anhang 6

Checkliste fiir digitale Jugendarbeit im Online-Bereich
Die Durchfiihrung sicherer und qualitativ hochwertiger Online-Jugendarbeit erfordert die Berticksichtigung mehrerer
wichtiger Aspekte. Hier sind einige wichtige Fragen, die Ihnen helfen sollen, sich in unseren Leitlinien zurechtzufinden:
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